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Principer for identifiering for OP Anvandarkod

| bruk fran och med 18.11.2022.

Leverantor av identifieringsverktyg

OP Andelslag ansvarar for OP Gruppens del for tillhandahallandet av ett identifieringsverktyg.
OP Andelslags kontaktinformation:

OP Andelslag (0242522-1) Gebhardsplatsen 1
PB 909

00101 Helsingfors

Telefon 010 252 010

OP Gruppen bestar av OP Andelslag, dess nuvarande eller framtida dotterforetag, bolag, féretag och
stiftelser som ingar i samma koncern och deras dotterforetag, OP Andelslags medlemsandelsbanker
och deras dotterforetag, OP-Elakesaatio, OP-Elakekassa samt dvriga nuvarande och framtida fore-
tag och stiftelser dar minst en av dem som namnts ovan ensam eller tillsammans med nagon annan
som namnts ovan utovar ett bestammande inflytande.

Medlemsandelsbankerna i OP Gruppen (nedan Andelsbanken) tillhandahaller kundbetjaning i anslut-
ning till identifieringstjansten. Andelsbankernas kontaktinformation finns pa adressen op.fi.

OP Andelslag ar antecknat i handelsregistret som fors av Patent- och registerstyrelsen.

|dentifieringsverktyg som erbjuds och villkor som tilldmpas pa dem

OP Anvandarkod
— Villkor for Avtal om OP:s koder och digitala tjanster (www.op.fi/villkor)
—  OP fortroendenatsavtal

Med OP Anvandarkod kan innehavaren av OP Anvandarkod identifiera sig i tjanster hos foretag som
tillhandahaller elektroniska tjanster (nedan "Elektronisk tjanst") och som godkanner identifiering med
OP Anvandarkod.

| fortroendenatet formedlar identifieringsformedlingstjansten kundens identifieringsuppdrag till leve-
rantoren av OP Anvandarkoden som identifierar kunden och ger identifieringsuppgifterna (namn och
personbeteckning) till tjiansten for formedling av identifiering. Tjansten for formedling av identifiering
formedlar identifieringen av kunden till en Elektronisk tjanst.

OP Anvandarkodens 6verensstammelsebedomning sker genom att regelbundet utsatta tjansten for
kontroller av organ for bedomning av overensstammelse i enlighet med lagen om stark autentise-
ring och betrodda elektroniska tjanster.

Rattshandlingar och begransningar av dem

OP Anvandarkod kan anvandas for att identifiera kunden i OP:s digitala tjanster och i andra digitala
tjanster som stoder OP:s egen affarsrorelse samt for stark autentisering av kunden i évriga Elektro-
niska tjanster.

OP Anvandarkod far inte anvandas for identifiering i en elektronisk tjanst som tillhandahalls av na-
gon som ar foremal for internationella sanktioner eller éver vilken ndgon som ar féremal for inter-
nationella sanktioner har bestammande inflytande. Internationella sanktioner ar sanktioner, finansi-
ella sanktioner, export- eller importforbud, handelsblockader eller ndgon annan restriktiv atgard



som faststallts, administreras, godkants eller verkstallts av finska staten, Forenta nationerna, Euro-
peiska unionen, Forenta staterna, Forenade kungariket eller behoriga myndigheter eller organ i de
har staterna eller administrativ frysning av tillgangar pa beslut av Centralkriminalpolisen i Finland.

OP Anvandarkod far inte heller anvandas for andamal som strider mot lagen eller god sed eller som
annars star i konflikt med de samhallsansvarskriterier som OP offentliggjort.

Kunden kan tryggt ange sina koder i OP:s digitala tjanster samt i de tjanster som OP godkant och
som finns i en lista pa OP:s webbplats www.op.fi.

Dataskyddet och nivan for OP Anvandarkoder motsvarar tillitsniva vasentlig enligt elDAS-forord-
ningen (EU 910/2014), de ar inte certifikat.

Anvandningen av OP Anvéandarkod i OP:s digitala tjanster och enligt OP ocksa i dvriga digitala tjans-
ter motsvarar kundens egenhandiga underskrift och kunden ansvarar for alla uppdrag och avtal som
kunden identifierad med OP Anvandarkoden gor i OP:s digitala tjanster.

En utomstdende elektronisk tjanst och kunden kan inbordes avtala om rattsverkningarna hos trans-
aktioner och elektroniska signaturer som gérs med OP Anvandarkoden i den utomstaende elektro-
niska tjansten.

En Kund som identifierats med OP Anvandarkoden far inte starkt autentiserad dverféras till en ny
tjansteleverantor eller exempelvis till en annan tjanst, om inte tillhandahallaren av identifieringsverk-
tyget och identifieringsformedlingstjansten sarskilt har avtalat om det. Kunden far dverforas svagt
autentiserad sa som avses i autentiseringslagen till en annan tjansteleverantér endast om det ar
fraga om tillhandahallande av tjanster som en del av Portalen.

Utifran OP Anvandarkod far Sammankopplade identifikatorer inte skapas for Kunden (nytt identifie-
ringsverktyg for stark autentisering i enlighet med autentiseringslagen, ett annat identifieringsverk-
tyg for stark autentisering an det som avses i autentiseringslagen eller att koppla identiteten till ett
identifieringsverktyg som skapats tidigare), om man inte kommit dverens med OP om att skapa en

Sammankopplad identifikator och information inte formedlas enligt overenskommelse till OP.

En Sammankopplad identifikator som inte ar ett identifieringsverktyg for stark autentisering enligt
autentiseringslagen far inte anvandas eller utnyttjas i tjanster som inte tillhor tjansteleverantoren for
den Elektroniska tjanst som hildat identifikatorn.

De personliga Féretagstjanstkoderna och OP tjanstkoderna ar inte sadana identifieringsverktyg som
avses i lagen om stark autentisering och betrodda elektroniska tjanster.

Tjanstebeskrivningen for OP |dentifieringstjansten (pa finska) finns pa webbadressen www.op.fi/tie-
toa-luottamusverkoston-jasenille.

Inledande identifiering av sokande

Beviljandet av OP Anvandarkod avtals med Avtalet om OP:s koder och digitala tjanster. OP Anvan-
darkoden kan overlatas till en fysisk person som har en personbeteckning i Finlands befolkningsre-
gister.

Sokandens identitet ska kontrolleras utifran ett giltigt pass eller resedokument som godtas som
identitetskort och som har utfardats av en myndighet i en medlemsstat inom Europeiska ekono-
miska samarbetsomradet (EES), i Schweiz eller i San Marino. Pass och identitetskort som utfardats
av en myndighet i stater som inte namns ovan godkanns inte som handlingar for kontroll av sokan-
dens identitet. Framlingspass och flyktingars resedokument duger inte som identitetshandlingar da
OP Anvandarkod beviljas.



Sokandens identitet kan ocksd kontrolleras pa foljande satt
— Utifran ett identitetskort som polisen i Finland utfardat efter 1.3.1999, dven om identitetskortet
inte ar ett resedokument (minderarigs identitetskort, utlannings identitetskort eller tillfalligt

identitetskort)

Om sokanden inte har en sadan handling som godkanns for kontroll av identiteten eller om sékan-
dens identitet eller handlingens akthet inte tillforlitligt kan kontrolleras, ska kundens identitet kon-
trolleras av polisen.

Vid ansokan om OP Anvandarkod i OP:s digitala tjanster eller OP:s andra digitala tjanster, ska s6-
kandens identitet kontrolleras med ett elektroniskt identifieringsverktyg pa minst samma niva.

Overlatelse av OP Anvandarkod

OP Anvandarkod ar personlig. Den éverlats personligen pa OP:s kontor, digitalt i OP:s digitala tjans-
ter. Tjansteleverantoren kan anlita ett ombud for att dverldta OP Anvandarkoden. D3 ett ombud an-
litas ska koderna alltid 6verlatas personligen at sokanden.

OP Anvandarkod kan inte Gverlatas till en annan person t.ex. med stéd av en fullmakt.

Priset pa tjansterna

Tjansteleverantoren har ratt att for Avtalet om OP:s koder och digitala tjanster och de tjanster som
kan anvandas med OP Anvandarkod ta ut avgifter enligt servicetariffen eller avgifter som pa nagot
annat satt har avtalats med kunden.

Den servicetariff som galler vid respektive tidpunkt kan fas pa Tjansteleverantorens kontor.

Sparrning av OP Anvandarkod

Kunden ska omedelbart anmala till Tjansteleverantoren om OP Anvandarkoden eller en del av den
forsvinner eller kommer obehérigt i ndgon annans kannedom eller besittning eller om kunden miss-
tanker att de kommit i ndgon annans kannedom eller besittning obehorigt. Anmalan ska ske ocksa
ifall endast en del av OP Anvandarkoden har forsvunnit eller kommit i ndgon annans kannedom eller
besittning obehorigt.

Anmalan kan ske

— personligen pa Andelsbankernas kontor under dppettiderna

— genom att ringa OP:s telefontjanst tfn 0100 0500 eller utanfor tjanstens oppettider till OP
Sparrtjansten tfn 0100 0555 (24h/7 dygn). Samtalspris: Ina/msa.

Anmalan om att andra identifikatorer som Tjansteleverantoren godtar har forsvunnit ska ske i enlig-
het med anvandarvillkoren for identifikatorn eller certifikatet.

Dataskyddsprinciper

Dataskyddsprinciperna for OP:s identifieringstjanster finns pa adressen www.op.fi/dataskydd. | ett
fortroendenat ska dessutom kraven i autentiseringslagen iakttas da personuppgifter behandlas.

Samarbetspartner

Identifieringen av Kunden och overlamningen av OP Anvandarkod sker inom OP Gruppen och i un-
dantagsfall med formedling av ett ombud som godkants av OP Gruppen. OP Gruppen anlitar ocksa
utomstaende samarbetspartner for identifieringen. OP Gruppens viktigaste samarbetspartner ar
Accenture och Tata Consultancy Services (TCS).



GYor

Tillsynsmyndigheter

OP Gruppens verksamhet évervakas av Finansinspektionen (www.finansinspektionen.fi). Finansin-
spektionens kontaktinformation ar Snellmansgatan 6, PB 109, 00101 Helsingfors.

Transport- och kommunikationsverket 6vervakar OP Gruppens verksamhet till den del det ar fraga
om den elektroniska identifieringstjansten och elektroniska underskrifter. Transport- och kommuni-
kationsverkets kontaktinformation ar Gumtaktsvagen 9, 00520 Helsingfors, PB 320, 00059 TRA-
FICOM.
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